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Objetivo y Alcance

Objetivo:

Verificar el cumplimiento de las politicas, procedimientos e implementacion de controles que garanticen el uso legal del
software en Oleoducto de Colombia S.A.

Alcance:

Para la vigencia 2025, realizamos la revision de equipos de codmputo y la documentacion relacionada a la utilizacién de
software, incluyendo inventarios, politicas internas y reportes generados de los equipos, con le fin de validar el
cumplimiento de las siguientes directivas:

; El software instalado

en estos equipos se
o——0 cncuentra
debidamente
licenciado?

Cantidad de equipos de
computo con los que
cuenta la entidad

Directivas
Presidenciales 01
de 1999 y 02 de
2002 y en la circular
04 del 22 de
diciembre de 2006
y la circular externa
No. 027 de 2023

Mecanismos de control
implementados para
evitar que los usuarios
instalen programas o

aplicativos que no

cuenten con la licencia

respectiva. Oleoducto
de Colombia

Destino final que se le
da al software dado de
baja



Respuestas para la Direccion Nacional de
Derechos de Autor

éQué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no
cuenten con la licencia respectiva?

¢ El software instalado en
estos equipos se encuentra
debidamente licenciado?

¢ Con cuantos equipos
cuenta la entidad?

Los equipos estan protegidos para que
se solicite contrasena del administrador
cuando se instala software.

245 equipos Adicionalmente, se cuentan con los siguientes
controles:

e Politicas y procedimientos de uso e
instalacion de software

* Privilegios de instalacidn solo para el equipo
de soporte técnico.

* Herramienta para el registro y control de los
equipos y software instalado.

e Control de revision de licenciamiento.

e Linea base de software a instalar en los
equipos.

¢Cual es el destino final
gue se le da al software
dado de baja en su
entidad?

Los equipos se
formatean cuando
son devueltos por

un usuarioy se

aplica borrado
seguro cuando se
dan de baja o se
devuelven al
proveedor.
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Procedimientos de verificacion realizados

Dentro de los procedimientos de verificacion realizados para dar respuesta al informe de software, se
realizaron las siguientes actividades para dar respuesta a cada pregunta del cuestionario:

Tema Verificacion realizada

, - Validamos la existencia de un inventario de equipos cémputo de Tly TO.
éCon cuantos equipos cuenta .
la entidad? - Para validar la integridad del inventario realizaos un chequeo cruzado entre equipos fisicos y lo
' registrado en el inventario. i

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

- Verificamos la existencia de inventarios de software adquirido y lo validamos a través de certificaciones '
- 0 documentos de licenciamiento del proveedor. '

' Para una muestra de equipos de usuarios final y de TO, se verificaron los productos de software '

¢El software instalado en instalados observando que lo instalado correspondiera con las licencias adquiridas o con software libre
estos equipos se encuentra | previamente aprobado por el drea de ciberseguridad del Prestador de Servicios :
debidamente licenciado? | Esta revision incluye productos de las soluciones SAP, productos de Office 365 y otros tales como ABB, '

- AVEVA, NAS, entre otros.

- Asi mismo, se validé que el Prestador de Servicios de Tl (Cenit) cuenta con procedimientos para '
- monitorear y verificar el software instalado en los diferentes equipos de la Compaiiia. :

Oleoducto
de Colombia




Procedimientos de verificacion realizados

Dentro de los procedimientos de verificacion realizados para dar respuesta al informe de software, se
realizaron las siguientes actividades para dar respuesta a cada pregunta del cuestionario:

Tema Verificacion realizada

- Revisidn de lineamientos y directrices que especifiquen qué software estd permitido o prohibido instalar en los

Mecanismos de equipos.
control ,
implementados para Para una muestra de equipos seleccionada bajo criterio de auditoria, validamos que el sistema no permitiera a
evitar que los - los usuarios finales hacer instalacién de software sin la autorizacién del administrador. '
usuarios instalen |
software - Validamos la configuracion técnica de politicas de directorio activo para impedir la instalacién de software en los
equipos. |

————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

- Revision de las politicas o procedimientos de dada de baja al software en la entidad:

' Procedimiento instalacidon y desinstalacion de software

Manual de seguridad de la informacion

Instructivo para la eliminacién de software de equipos de sistema de control

Procedimiento desinstalacién de aplicaciones

, , Procedimiento de eliminacion de software sistema DCS ABB

Asi mismo, para los usuarios retirados en 2025, validamos que sus equipos hubiesen sido formateados. m

. Destino final que se |
le da al software
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Conclusion

De acuerdo con las validaciones, Oleoducto de Colombia S.A. cumple con la normatividad de derechos de
autor en materia de software a través de sus estandares de seguridad de la informacidn, los procesos
implementados, las configuraciones técnicas y los procedimientos de monitoreo realizados por el Prestador

de Servicios de TI.
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